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Uvod
Personalni sluzby poskytuji vyhody uzivatellm z vefejného i soukromého sektoru, jez
zahrnuji Uspory nakladu, vétsi flexibilitu, efektivitu a bezpeénost.

Existuje Siroké spektrum poskytovateld personalnich sluzeb, respektive agenturniho
zaméstnavani, ktefi své sluzby poskytuji riznymi zpusoby. Rozsah, v jakém poskytovatelé
personalnich sluzeb zpracovavaji osobni Udaje a rozsah kontroly nad zpracovavanim téchto
udaju, zavisi na typu nabizené personalni sluzby. Poskytovatelé riznych typu personalnich
sluzeb tak maji rizné role a odpovédnosti, zejména pokud jde o pravidla ohledné ochrany a
zabezpeceni osobnich udaja.

Napfiklad:

Poskytovatel sluzby v oblasti agenturnino zaméstnani a recruitmentu fidi jinou strukturu
osobnich dat neZz poskytovatel outsourcingu specializovanych sluzeb, pfipadné zajistuje
nabor zaméstnancl na hlavni pracovni pomeér.

Tento Kodex chovani se zaméfuje na poskytovatele personalnich sluzeb. Ti jsou v tomto
Kodexu oznacCovani jako ¢lenové Asociace poskytovatell personalnich sluzeb (dale jen
APPS).

Ugelem tohoto Kodexu je pomoci zakaznikiim posoudit, které sluzby jsou pro né vhodné ve
vztahu ke zpracovavani osobnich udaj.

Kodex se sklada ze souboru pozadavkl pro ¢leny APPS jako spravce, pfipadné
zpracovatele dat v oddile 4 (Pozadavky na ochranu dat) a v oddile 5 (PoZadavky na
transparentnost) - spole¢né poZadavky na dodrZzovani Kodexu. Kodex zahrnuje také
strukturu fizeni v sekci 8 (Management), ktera ma za cil podpofit implementaci, fizeni a
aktualizace Kodexu.

Kodex je dobrovolny nastroj, ktery ¢lenim APPS umoznuje vyhodnotit a prokazat jeho
dodrzovanim pozadavky na nékolik svych sluzeb. Dodrzovani kodexu mize ¢&len APPS
dokazat bud osvéd&enim nezavislymi auditory tfeti strany, nebo sebehodnocenim a vliastnim
prohlasenim o souladu.

Clenové APPS, ktefi prokazali, e dodrzuji Kodex v souladu se svymi fidicimi postupy,
mohou pouzit pfislusné znamky shody Kodexu.

Zakaznici jsou nabadani, aby si ovéfili, zdali poZzadavky Kodexu, jakékoli dodate¢né smluvni
zajisténi poskytované cCleny APPS a i jejich vlastni politiky, spliuji poZzadavky platnych
pravnich predpisu EU o ochrané osobnich udajd, zejména vS8ak nafizeni ¢. 2016/679 —
VSeobecné nafizeni o ochrané osobnich udaju (GDPR). Ovéfeni je mozné na webovych
strankach, kde jsou uvedeny vSechny organizace (dale jen ¢lenové APPS) hlasici se
k dodrzovani Kodexu (www.apps.cz, sekce ochrana osobnich udaju/Kodex).
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1. Struktura Kodexu

Tento Kodex je strukturovan nasledovné:

e Cil: popisuje zaméreni Kodexu na platné zakony EU o ochrané osobnich udaja.

e Rozsah: popisuje oblast pusobnosti Kodexu.

e Pozadavky na ochranu dat: popisuje prava a povinnosti ¢lend APPS pfi jeho
dodrzovani na zakladé kliCovych zasad jako jsou vymezeni ucelu, prava subjektl
udaja, prenosy, zabezpedceni, audity, odpovédnosti apod.

e Pozadavky na transparentnost: popisuje, jakym zpusobem ¢lenové APPS prokazuji
pfiméfenou uroven zabezpeceni osobnich udaju.

e Dodrzovani: popisuje podminky pro CEleny APPS, kterymi deklaruji dodrZovani
Kodexu.

e Sprava: popisuje zplUsob fizeni, uplatfiovani a revizi Kodexu, vc€etné ukoll a
povinnosti pro jeho fidici organy.

2. Ucel

Ugelem tohoto kodexu je provést zakazniky procesem posuzovani vhodnosti personalnich
sluzeb vzhledem k uCelim, ke kterym si zakaznici pFeji tuto sluzbu vyuzivat. Hlavnimi
sluzbami poskytovanymi personalnimi agenturami jsou: a) recruitment; b) do¢asné pridélent;
¢) outsourcing mezd aj. Druh sluzby ur€uje roli ¢lena APPS, bud jako spravce, nebo jako
zpracovatele. Kone¢nym cilem tohoto Kodexu je pomoci zakaznikim vybrat si pro své
specifické potfeby spravnou personalni spole€nost zajistujici ochranu osobnich udaju. Pro
¢leny APPS je zakaznikem nejenom spolecnost poptavajici zaméstnance, ale i uchazec o
zaméstnani.

Prohlaseni ¢lent APPS o dodrzovani tohoto Kodexu ma za cil pfesvéd it zakaznika ze:

¢ mohou tuto sluzbu vyuzivat ke zpracovavani osobnich udaji zplsobem, ktery je v
souladu s platnymi pravnimi pfedpisy EU o ochrané osobnich udaja,
¢ ¢len APPS splnil pozadavky tohoto Kodexu.

PFi vyuzivani personalnich sluzeb jsou ale zakaznici rovnéz vyzyvani, aby vytvorili vlastni
hodnoceni svych specifickych €innosti vzhledem k dodrZzovani platnych pravnich predpist
EU o ochrané osobnich udaju. Tento Kodex je ur€en ktomu, aby zakaznikim v téchto
hodnocenich pomahal, ale nenahrazuje je.

Kodex rovnéz nenahrazuje smlouvu mezi élenem APPS a jeho zakaznikem. Clen APPS a
jeho zakaznik mohou volné definovat jakym zplsobem je sluzba poskytovana
prostfednictvim pisemné smlouvy (smlouvy o poskytovani sluzeb). Clenové APPS posoudi,
zda stavajici smlouvy o poskytovani sluzeb, které nabizeji zakaznikim, nejsou v rozporu s
pozadavky tohoto Kodexu a to zejména pied prohlaSenim o jeho dodrzovani.

Kodex neni pravni poradenstvi a dodrZzovani Kodexu nezaruCuje dodrZovani platnych
zakonu, a proto by ¢lenové APPS i zdkaznici méli dbat na to, aby si zajistili dalSi znalosti
ohledné dodrzovani pozadavku platnych pravnich norem.

3. Ramec pusobnosti

Kodex se sklada ze souboru pozadavkl pro ¢leny APPS jako zpracovatele dat a to se
zvlastnim dlrazem na bezpec€nost. Tyto pozadavky jsou uvedeny v &asti 4 (Pozadavky na
ochranu osobnich Udaji) a v ¢asti 5 (Pozadavky na transparentnost) a jsou v Kodexu
oznacovany jako pozadavky Kodexu.
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Clen APPS muze deklarovat dodrzovani pozadavk(l tohoto Kodexu pro jakoukoli
poskytovanou ¢innost pokud:

¢ sluzba spliiuje pozadavky tohoto Kodexu,

e ve vztahu k této ¢innosti ¢len APPS vyhovuje v§em zakonim EU o ochrané osobnich
udaja, které jsou platné a zavazné, v€etné obecného nafizeni o ochrané osobnich
udaju (GDPR),

e soucast sluzby (napfiklad cloudové ulozisté) clena APPS poskytuje zakaznikovi
moznost ukladani a zpracovani dat v ramci EHP.*

Clen APPS se mlize rozhodnout, Ze bude dodrZovat Kodex pouze u nékterych ze svych
sluzeb. To vSak neznamena, Ze by takovy subjekt neplnil pravni povinnosti vyplyvajici
z GDPR na vSechny ostatni ¢Cinnosti, které provadi. Pokud ¢len APPS prohlasi, Ze jsou
v souladu s Kodexem veskeré jeho sluzby, musi byt schopen spinit vdechny poZadavky
Kodexu pro kazdou &innost.

Spravna identifikace spravce dat a vSech zpracovatell dat je zasadni pro pravni predpisy EU
o ochrané osobnich udaju. Tyto koncepty jsou vysvétleny v Easti 4 (Pozadavky na ochranu
dat) tohoto Kodexu.

V kontextu personalnich sluzeb funguje ¢len APPS pro zakaznika jako zpracovatel, nebo
spravce, a to v zavislosti na poskytované sluzbé (napfiklad: recruitment a doCasné pfidéleni
— spravce; outsourcing mezd - zpracovatel). V ostatnich pfipadech muze ¢len APPS pUsobit
jako spravce, napfiklad v interakci k dodavatellim, pfidélovanym zaméstnancim a;j.
Pozadavky tohoto Kodexu stanovi zasady, které musi ¢lenové APPS jako zpracovatelé a
spravci osobnich Udaju dodrzovat.

Pravni povinnosti spravcl osobnich udajli, které jsou stanoveny v platnych pravnich
normach EU o ochrané osobnich udajd, jsou Sir§i nez pravni predpisy zpracovatelu.
Zpracovatelé osobnich udaji mohou hrat podplrnou ulohu pfi plnéni povinnosti spravce dat.
Kodex stanovuje zavazky jednotlivym &lenim APPS jako spravcdm OU, a zaroveri Kodex
usiluje o vysvétleni toho, jakym zpusobem c&lenové APPS, paklize jsou v roli zpracovatell
osobnich Udajl, mohou podporovat ty zakazniky, ktefi jsou bud spravci dat, nebo samotni
zpracovatelé osobnich Udajl v dodavatelském fetézci.

Co se tyCe dat zpracovavanych jménem zakaznika pomoci personalni sluzby, pak clen
APPS budto nebude mit k t¢mto udajum pfistup a nebude je vyuzivat, s vyjimkou pfipadd,
kdy je to nezbytné k poskytovani personalnich sluzeb, nebo &len APPS zpracovava tato data
pro viastni ucely, v€etné ucelu jako vytézovani dat, profilovani, nebo pfimy marketing.

Clen APPS muzZe pusobit jako spravce dat, pokud jde o urgité osobni udaje poskytnuté
zdkaznikem a pfidélenym zaméstnancem. Patfi sem napfiklad informace o uctu (jako jsou
uzivatelska jména, e-mailové adresy nebo fakturacni udaje), které zakaznik poskytuje ¢lenu
APPS v souvislosti s vytvofenim nebo spravou Uc¢tu pouzivaného pro pfistup ke sluzbé ¢lena
APPS.

4. Pozadavky na ochranu dat

VSeobecné nafizeni o ochrané osobnich udaji EU rozliSuje mezi spravcem dat - stranou,
ktera urCuje ucCel a prostfedky zpracovavani osobnich Udaji a zpracovatelem dat, ktery
zpracovava osobni udaje jménem spravce.

! Evropsky hospodafsky prostor
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V navaznosti na poskytovanou sluzbu, ¢lenové APPS poskytuji na vyzadani uzivatele
(zdkaznika) doCasné pfidélované zaméstnance, ktefi jsou fizeni a kontrolovani zakazniky.
Clen APPS preda osobni Udaje o pfidéleném zaméstnanci uzivateli a ten tyto Gdaje vyuziva
pro zpracovani OU. V pfipad& naboru zaméstnanct? pro zakaznika élena APPS je &len do
umisténi zaméstnance v roli spravce.

Zakaznik jako spravce nebo zpracovatel

Personalni sluzby jsou vyuzivany jako soucast fady raznych sluzeb, ve kterych mlze byt
zapojeno vice stran. Nékdy je zakaznik ten, kdo uklada nebo jinak zpracovava osobni udaje,
ale vjinych pfipadech je spravcem pravé €len APPS. Zakaznik (odbératel sluzeb, nebo
uzivatel pfidélovanych zaméstnanct) zde vystupuje jako spravce nebo zpracovatel.

o Zakaznik je ve vztahu ke zpracovani osobnich udajl spravcem, pokud si ur€uje
Ucel a zplsob zpracovani dat.

e Zpracovatelem je v pfipadé, pokud zpracovava osobni Udaje jménem a dle
zadani treti strany (ta muUze byt spravcem, nebo jinou tfeti stranou
v dodavatelském fetézci).

e Zakaznik v roli pfidélovaného nebo nabiraného zaméstnance je subjekt udaju.

Clen APPS jako spravce i jako zpracovatel

Pokud ¢len APPS poskytuje agenturni zaméstnavani, nebo nabor novych zaméstnancu, ktefi
jsou nasledné zaméstnani u zakaznika (odbératele sluzeb), je ¢len APPS v roli spravce.
Pokud je zakaznikim vedena personalni agenda (mzdova aj.), pak je ¢len APPS v roli
zpracovatele OU. Pokud se zakaznik rozhodne uchovavat nebo jinak zpracovévat osobni
udaje pomoci personalnich sluzeb ¢lena APPS, pak bude ¢len APPS jeho zpracovatel.

Uéel této sekce Kodexu ohledné ochrany osobnich tudaju

Cilem této Casti (Pozadavky na ochranu dat) je objasnit ulohu ¢lena APPS jako spravce i
jako zpracovatele dat, a to podle platnych pravnich pfedpist EU o ochrané osobnich udaju v
souvislosti s poskytovanim personalnich sluzeb.

Kodex sleduje tento cil:

(a) urCeni pozadavku na spravce a zpracovatele dat s ohledem na platné pravni pfedpisy EU
0 ochrané osobnich udaju (pozadavky na ochranu dat),

(b) uplatnéni pozadavku na ochranu osobnich udaju v kontextu personalnich sluzeb,
pfidéleni odpovédnosti pro tyto pozadavky mezi ¢&leny APPS, zakazniky a definovani
specifickych pozadavku pro ¢leny APPS podle Kodexu (pozadavky na éleny APPS).

(c) Jednim z prvkd, jimiz Ize dolozit, Ze ¢len APPS plni pfisluSné povinnosti, je dodrzovani
schvalenych kodexu chovani uvedenych v ¢lanku 40 GDPR, nebo schvalenych mechanismu
pro vydavani osvédc¢eni uvedenych v ¢lanku 42 GDPR.

Vedle respektovani Kodexu je dulezité, aby Clenové APPS i zakaznici respektovali pravni
predpisy EU o ochrané osobnich Udajl v souvislosti s vyuzivanim personalnich sluzeb.

Dulezitym cilem Kodexu je také feSit kliCové pozadavky pro ¢leny APPS v souvislosti s
nafizenim o ochrané osobnich udaju. Jedna se zejména o pozadavky nafizeni General Data
Protection Regulation (dale ,GDPR®) jakmile vstoupi v platnost. Tyto pozadavky jsou
v Kodexu definovany s odkazem na nafizeni GDPR. Kodex bude revidovan a aktualizovan

2 Zaméstnanci jsou po jejich vyhledani a umisténi na specifikované misto zaméstnavani a fizeni zakaznikem &lena APPS.
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s ohledem na zmeény platnych pravnich pfedpisti EU o ochrané osobnich udaji v souladu s
oddilem 8 (Management), vCetné jakychkoliv specifikaci, tykajicich se GDPR, které mohou
pfislusné organy dozoru poskytnout.

4.1. Zpracovavani osobnich udaja dle GDPR:
Pozadavky na ochranu dat:

Clen APPS zavede takova technicka a organizadni opatfeni (s pfihlédnutim k povaze,
rozsahu, kontextu a u€elim zpracovani, k rdzné pravdépodobnym a rdzné zavaznym rizikim
tykajicich se prav a svobod fyzickych osob), aby zajistil a byl schopen dolozit, Ze zpracovani
dat je provadéno v souladu s nafizenim. Tato opatfeni musi byt podle potifeby revidovana
a aktualizovana. Clen APPS dat musi zajistit, aby byly osobni Gdaje zpracovavany zakonné.
Zpracovani je legalni pouze tehdy, jsou-li spinény urcité podminky tohoto kodexu a dalSich
vnitropodnikovych dokumentovanych postupt vydanych v souladu s nafizenim GDPR.
Pokud ¢len APPS zpracovava osobni udaje jako zpracovatel, pak je zpracovava i v souladu
s pokyny zakaznika, které jsou uplné a kompletné definovany ve smlouvé o poskytovani
sluzeb, pfipadné v jiném dokumentu uréenym zakaznikem.

4.2. Smluvni podminky sluzeb éleni APPS
Pozadavky na ochranu dat:

Zpracovani OU pro &lena APPS se fidi smlouvou nebo jinym pravnim aktem podle prava
Unie nebo cClenského statu, které zavazuji zpracovatele vici ¢lenu APPS a v nichz je
stanoven pfedmét a doba trvani zpracovani, povaha a ucel zpracovani, typ osobnich udaji a
kategorie subjektt Gdaj, povinnosti a prava spravce. (GDPR &l. 28 odst. 3). Clen APPS
timto ustanovenim zcela jednoznacné garantuje zakaznikim a subjektim udaju
neporusenost fetézce vSech subjektll, které mohou pfijit do kontaktu s osobnimi Gdaji ¢lena
APPS.

Pozadavky na ¢leny APPS:

Clen APPS definuje vlastnosti sluzeb, zplsob jejich poskytovani a prava a povinnosti
zakaznika ve smlouvé o poskytovani sluzeb, jak je stanoveno v pododstavcich a) a b) nize.

a) Popis zpracovavani dat

Pro usnadnéni sluzby zakaznikdm je vhodné popis zpracovavani dat ve smlouvé popsat tak,
aby se smlouva nemusela ménit pokazdé, kdyzZ si zakaznik nebo kterykoli koncovy uZivatel
bude prat zménit zplasoby ¢&i ucely vyuziti personalni sluzby.

Z duvodu flexibility je tedy vhodné ve smlouvach feSit popis zpracovavani dat napfiklad
obecnéjSim vykladem, jako napfiklad: ,vypocty, ukladani a doruCovani dat v siti Clena
APPS*.

b) Forma smlouvy o poskytovani sluzeb

Pokud je smlouva mezi ¢lenem APPS a zakaznikem pravné zavazna, pak muze mit formu
napfiklad:

e jedné smiouvy,
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e souboru dokumentu, jako je smlouva o zakladnich sluzbach s pfisluSnymi pfilohami
(dohody o zpracovavani dat, SLA® podminky poskytovani sluZeb, bezpeénostni
zasady s ohledem na ISMS a nafizeni GDPR atd.),

* standardnich online podminek.

4.3.Bezpec€nostni pozadavky
Pozadavky na ochranu dat:

S pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu a
ucellm zpracovani i k rzné pravdépodobnym a rizné zavaznym rizikim pro prava a
svobody fyzickych osob, provedou élenové APPS vhodna technicka a organizaéni opatfeni,
aby zajistili Uroven zabezpedeni odpovidajici danému riziku (GDPR ¢l. 32 odst. 1).

Pozadavky na ¢leny APPS:

a) Bezpecnostni opatreni

Clenové APPS se budou fidit zavaznymi zasadami, jakym zpGsobem implementovat a
udrzovat vhodna technicka a organizaéni opatfeni pro sva datova centra, servery, sitova
zafizeni a hostitelské softwarové systémy, které jsou pod jejich kontrolou a slouzi jako
podpora k poskytovani personalnich sluzeb. Tato technicka a organizacni opatfeni maji byt
navrzena tak, aby pomohla zakaznikim zabezpecit osobni Udaje pfed neopravnénym uzitim,
zpracovanim, pfistupem nebo zvefejnénim a pfed nahodnou nebo nezakonnou ztratou dat.
Za bezpeénost dat odpovidaji ¢lenové APPS. Pokud &len APPS vyuZiva k uchovani OU
cloudova ulozisté (OneDrive, GoogleDrive, Cloud aj., mél by mit od poskytovatele téchto
ulozist vyjadfeni o v8ech zarukach vyplyvajicich z nafizeni GDPR.*

Pfiloha 1 (Rozdéleni bezpecnostnich odpovédnosti) definuje bezpeénostni odpovédnosti
¢lent APPS a zakaznik(l v ramci personalnich sluzeb.

Zakaznici musi pfezkoumat:

(a) informace, tykajici se bezpec€nosti poskytovanych sluzeb, jak je uvedeno v oddilu 5
(Pozadavky na spravedlivost a transparentnost),

(b) pouziti funkci a ovladacich prvkl sluzeb a své konfiguraci téchto sluzeb,

(c) zda bezpec&nostni opatieni, ktera jsou v jejich odpovédnosti a bezpeénostni opatfeni
zpracovatelll (dodavatell zakaznikl), spole¢né poskytuji odpovidajici Uroven zabezpeceni
pro vybranou sluzbu.

Toto urCeni ma byt zaloZzeno na povaze, rozsahu, kontextu a uéelu sluzby, kterou chce
zakaznik vyuzivat. Rozhodovaci pravomoc ohledné zpracovavanych dat ma zakaznik, tedy
hlavné on muze urcit, ktera aroven zabezpedeni je vhodna pro zpracovavani osobnich udaju,
které uklada a zpracovava. Clenové APPS nesleduji, neomezuji ani nijak neovliviiuji, jakym
zpusobem bude zakaznik sluzby vyuzivat a neni tedy schopen posoudit vhodnost Urovné
zabezpecleni zakaznika.

b) Program zabezpeceni informaci

% Service Level Agreement, zkratka SLA, je dohoda o Urovni poskytovanych sluzeb. SLA predstavuje formalizovany popis
sluzby, kterou poskytuje dodavatel zakaznikovi. SLA definuje rozsah, Uroven a kvalitu sluzby. SLA (Service Level Agreement),
pouziva se zkratka SLA, pfeklada se jako dohoda o Urovni poskytovanych sluzeb.

* Clenové APPS nejsou za zabezpeéeni dat vyluéné odpovédni napfiklad pfi vyuZiti cloudovych sluZeb u tretich poskytovateld.
Nékteré z kliCovych aspektl zabezpeceni si zadkaznici musi zajistit sami. Zakaznik je napfiklad odpovédny za zabezpeceni
hostovanych operacnich systému, aplikaci, tranzitnich dat a pfihlaSovacich udaji pro své zaméstnance.
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Clen APPS bude s cilem identifikovat predvidatelna vnitfni rizika pro bezpe&nost své sité
udrzovat program zabezpeceni, a to nejen osobnich Gdajl. Tento program (nebo organizacni
opatfeni) pomlze bezpecénostni rizika minimalizovat a bude také obsahovat hodnoceni rizik
a pravidelné testovani popsané v dokumentovaném vnitropodnikovém postupu.

Clen APPS uréi jednoho nebo vice pracovnikil, ktefi budou program zabezpeéeni dat (nebo
jina organizacni opatfeni) informaci koordinovat a budou za né&j odpovédni.

c) Pribézné prezkoumavani

Clen APPS provadi pravidelné pfezkoumavani bezpeénosti sité a pfiméfenosti programu
informacni bezpecnosti. Program pribézného prezkoumavani se provadi dle jednoho nebo
vice bezpecnostnich standardl a slouzi ke zjisténi, zda bude nutné provést dodate¢na ¢i
dal§i bezpeénostni opatfeni. Clen APPS ma povinnost reagovat na nova bezpeénostni rizika
nebo vysledky z viastnich periodickych pfezkum( bez zbyte¢ného odkladu.

Bezpecnostni standardy mohou byt prubézné upravovany, ale takovym zplsobem, aby
béhem celé doby trvani smlouvy poskytovaly pfinejmensim stejnou uroven, jak je popsano
v bezpecnostnich pravnich pfedpisech k datu u€innosti smlouvy o poskytovani sluzeb.

4.4.Prevod osobnich udaju do tretich zemi
Pozadavky na ochranu dat:

K jakémukoli pfedani osobnich udajl, které jsou pfedmétem zpracovani nebo které jsou
uréeny ke zpracovani po pfedani do tfeti zemé& nebo mezinarodni organizaci, mize dojit
pouze tehdy, splni-li spravce a zpracovatel v zavislosti na dalSich ustanovenich nafizeni
podminky stanovené v této kapitole, v€etné podminek pro dalSi pfedavani osobnich udaju z
dané treti zemé nebo mezinarodni organizace do jiné tieti zemé nebo jiné mezinarodni
organizace. VeSkera ustanoveni této kapitoly se pouZiji s cilem zajistit, aby uroven ochrany
fyzickych osob zaru€ena timto kodexem nebyla znehodnocena. (GDPR, ¢l. 44).

Pozadavky na ¢leny APPS:

a) Umisténi

K jakémukoli pfedani osobnich udaju, které jsou pfedmétem zpracovani, nebo které jsou
urCeny ke zpracovani po predani do tfeti zemé& nebo mezinarodni organizaci, mize dojit jen
za predpokladu zajisténi vSech pozadavku nafizeni GDPR (paklize jsou relevantni) ve
vSech mistech ureni osobnich Udajl, kde je s nimi nakladano. Tzn.: ¢len APPS garantuje
zakaznikim a subjektiim Gdajl, Ze jejich data jsou uloZena jen u téch subjektll, se kterymi
jsou uzavieny pisemné dohody o pInéni pozadavkl nafizeni GDPR k dotéenym osobnim
udajam. Clen APPS bude vzdy upfednostfiovat moznost, aby vSechny osobni udaje byly
ukladany a bylo s nimi nakladano v ramci prostoru EHP. V pfipadé ukladani osobnich udaj
na cloudova ulozisté, ¢len APPS musi znat mista ulozeni jejich infrastruktury.

b) Informace

Clen APPS poskytuje zakaznikdm informace o regionu a zemi, kde jsou jejich data
uchovavana a zpracovavana ¢leny APPS nebo jménem ¢&lend APPS, véetné pfipadu, kdy
jsou subdodavky zpracovavany tretimi stranami.

Z bezpecnostnich davodu se poskytuji informace pouze ohledné obecného umisténi
(napfiklad oblast mésta nebo oblasti méstského regionu). Tento obecny popis umozni
zakaznikovi urcit, pod kterou jurisdikci ¢lenského statu EU zpracovavani jeho dat spada.
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Pokud na zakladé platnych pravnich predpist vznikne ¢lenu APPS tato povinnost a za
predpokladu, Zze davérné informace jsou odpovidajicim zpusobem chranény, muze clen
APPS sdélit pfislusnému organu dozoru pfesnou adresu pfislusnych zafizeni.

c) Uroven ochrany

Clenové APPS zptistupni zakaznikim uznavany standard pro pfenos osobnich udaji do
pfislusnych zemi (vCetné napfiklad standardnich smluvnich doloZzek EU, zavaznych
firemnich pravidel, nebo $titu ochrany osobnich udaji EU-USA pro pfenos osobnich udaja
do Spojenych statli americkych), pokud:

a) zakaznik pfedava osobnich udaje, které jsou ukladany prostfednictvim sluzeb ¢lend
APPS, z EHP do jakékoli zemé& mimo EHP, ktera neni evropskou komisi uznana jako
zemé poskytujici odpovidajici urover ochrany osobnich udaju, nebo

b) je ¢len APPS opravnén pfistupovat k osobnim uddajim, uloZzenym prostfednictvim
jeho sluzby, v ramci EHP ze zemé& uvedené v bodé a) vyse.

4.5.Dil¢i zpracovani (subdodavatelé)
Pozadavky na bezpec¢nost dat:

Clen APPS nezapoji do zpracovani zadného dal$iho zpracovatele bez predchoziho
konkrétniho nebo obecného pisemného povoleni spravce. V pfipadé obecného pisemného
povoleni zpracovatel spravce informuje o veSkerych zamysSlenych zménach tykajicich se
pfijeti dalSich zpracovatell nebo jejich nahrazeni, a poskytne tak spravci pfilezitost vyslovit
vuci témto zménam namitky (GDPR ¢l. 28 odst. 2).

Pokud ¢len APPS v roli zpracovatele zapoji daldiho zpracovatele, aby jménem spravce
(zakaznika) provedl urcité ¢innosti zpracovani, musi byt tomuto dalSimu zpracovateli ulozeny
na zakladé smlouvy nebo jiného pravniho aktu podle prava Unie nebo Ceské republiky
stejné povinnosti na ochranu udajd, jaké jsou uvedeny ve smlouvé nebo jiném pravnim aktu
mezi spravcem a zpracovatelem podle odstavce 3, a to zejména poskytnuti dostatecnych
zaruk, pokud jde o zavedeni vhodnych technickych a organizanich opatfeni tak, aby
zpracovani splfiovalo pozadavky tohoto kodexu a nafizeni. Neplni-li uvedeny dalSi
zpracovatel své povinnosti v oblasti ochrany udaju, odpovida spravci za plnéni povinnosti
dotéeného dalSiho zpracovatele i nadale pIné prvotni zpracovatel (GDPR ¢l. 28 odst. 4).

Pozadavky na ¢éleny APPS:

a) Informace

Clenové APPS vedou aktualizovany seznam subdodavatel(i (spoleéné&, nebo individuaing) se
schvalenym pfistupem k datim zakaznikd. Tento seznam obsahuje umisténi dil¢iho Ulozisté
a musi byt snadno pfistupny zakaznikim pfed podpisem smlouvy o poskytovani sluzeb i
béhem jejiho trvani. Lokalita je uvedena pouze obecné (napfiklad oblast mésta).

Pfed udélenim opravnéni novému subdodavateli poskytnou ¢lenové APPS informace o
tomto subdodavateli zakaznikdm.

b) Usporadani subdodavek

Clen APPS uklada takové smluvni povinnosti svym subdodavateltim, které jsou shodné jako
ty, které ma uvedeny ve smlouvach o poskytovani personalnich a souvisejicich sluzeb se
svymi zakazniky.
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Clen APPS zavede takova provozni opatfeni tykajici se jeho dodavatelti, aby poskytoval
uroveri ochrany dat presné dle smlouvy o poskytovani sluzeb. Clen APPS musi byt
predlozenim pfislusnych dokladu zakazniklm schopen prokazat, Ze tato opatfeni pfijal.

Clen APPS musi omezit zpracovavani dat zékaznika u subdodavatelt na miru, ktera je
nezbytna pro poskytovani nebo udrzbu sluzeb.

Clen APPS zustava odpovédnym za dodrzovani svych povinnosti tykajicich se ochrany
osobnich udajd, obsazenych ve smlouvé o poskytovani sluzeb i za jakékoli jednani nebo
opomenuti subdodavatele, které by zpusobilo, Zze ¢len APPS porusi nékteré ze svych
zavazku vyplyvajicich ze smlouvy o poskytovani sluzeb.

Bez ohledu na pododstavce a) az b) a podle platnych zakont mohou ¢lenové APPS volné
vyuzivat subdodavatele nebo dodavatele (napf. dodavatele energie, zafizeni, dopravce,
poskytovatele technickych sluzeb, poskytovatele IP, prodejct hardwaru atd.), aby vykonavali
své povinnosti podle smlouvy o poskytovani sluZzeb, bez povinnosti informovat nebo
pozadovat pfedchozi povoleni od zakaznika za pfedpokladu, Ze takovi subdodavatelé nebo
dodavatelé nemaiji opravnéni pfistupu k datim zakazniku.

4.6.Prokazovani shody
Pozadavky na ochranu dat:

Clen APPS poskytne zakaznikovi® v pfipadé jeho zadosti veskeré informace potfebné k
dolozeni toho, ze byly splnény povinnosti stanovené v tomto kodexu, a umozni audity
(v€etné inspekci), provadéné zakaznikem nebo jinym nezavislym auditorem, kterého
zakaznik poveéril, a k témto auditim poskytne dostate¢nou soucinnost. (GDPR ¢l. 28 odst. 3
pism. h).

Pozadavky na ¢leny APPS:

a) Informace

Clen APPS poskytne dostatek informaci o konanych bezpeé&nostnich kontrolach, aby si
zakaznici mohli jednoduse ovéfit, zda ¢len APPS skute¢né dodrzuje bezpecnostni pravidla
ustanovena ve smlouvé o poskytovani sluzeb.

Pokud nejsou informace davérné nebo zneuzitelné, budou zakaznikim zpfistupnény
prostfednictvim pfimé informace na webovych strankach ¢lena APPS. Pokud jsou informace
davérné, zpfistupni je ¢len APPS na vyzadani zakaznika, pfiemz mulze pozadovat od
zakaznik( dohodu o migenlivosti. Clen APPS se muze dle vlastniho uvazeni rozhodnout
nezvefejnit nékteré vysoce duvérné bezpecnostni informace.

Clen APPS miize vyzadovat po zakaznicich poplatek za doplfujici informace. Poplatek musi
byt vrozumné vySi tak, aby se nepouzival k zabranéni pfistupu kinformacim o
bezpeclnostnich auditech.

Je vhodné na internetovych strankach zvefejfiovat aktualni informace o aktualizacich
tykajicich se bezpecnosti IS potazmo osobnich udaja.

Clen APPS nabidne zékaznikim moznost k pokladani dotazd tykajicich se ochrany dat,
osobnich udajl, nebo otazek tykajicich se bezpeénosti systému zpracovavajicich osobni
Udaje a to napfiklad v podobé diskuzniho féra, blogu aj. Zakaznikim poskytne kontakt na
zaméstnance, ktefi byli povéfeni feSenim téchto zaleZitosti a Povéfence pro ochranu

® V Ptipadé, ze zakaznik je v roli spravce.
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osobnich udajd®, ktery je jmenovan APPS. Ustalené postupy maji byt vhodné a ptimérené
pro danou sluzbu a mohou mit formu telefonického kontaktu, e-mailového kontaktu,
chatovacich systému nebo jinych metod, které umozfuji zakaznikovi komunikovat
s pFislusnym zastupcem c¢&lena APPS. Pro pfistup k pfipadné zakaznické lince nejsou
vyzadovany po zakaznicich zadné udaje.

b) Audit

Kromé vySe uvedenych pozadavk( vyuziva ¢len APPS k ovéfeni adekvatnosti kontrol
bezpe€nosti nezavislé auditory tfetich stran a to v pravidelnych intervalech, nejméné vSak
jednou za 12 mésicu.

Pokud jsou audity objednany ¢lenem APPS, pak budou provadény:

e ve shodé s uznavanym bezpecnostnim standardem (v€etné napf. ISO 27001),

e pravidelné podle platnych norem a nafizeni,

e kvalifikovanym nezavislym auditorem s osvédCenim pro provadéni auditl dle ISO
27001 a s osvédcenim o absolvovani kurzu k problematice GDPR v rozsahu nejméné
32 hodin.

O auditech budou vytvareny hodnoceni a zpravy.

Pokud ¢len APPS vyuziva k ovéfeni adekvatnosti bezpecnostnich kontrol nezavislych
auditorll, muze zakaznikim poskytnout kopie zprav z auditl a to na zakladé pisemné
zadosti. Zpravy z auditl slouzi k tomu, aby si zakaznici, auditofi zakaznikd nebo pfislusné
dohledové organy mohli ovéfit soulad bezpecénostnich povinnosti, ktery je definovan ve
smlouvé o poskytovani sluzeb. Zprava z auditu je zpravou davérnou. Clen APPS muze tedy
pfed dodanim zpravy po zakaznicich poZzadovat podpis dohody o mi€enlivosti.7 PoZadavky
ohledné subjektu udajl

Pozadavky na ochranu dat:

Clen APPS vroli zpracovatele zohledfiuje povahu zpracovani, je spravci napomocen
prostfednictvim vhodnych technickych a organizaénich opatfeni, pokud je to mozné, pro
splnéni spravcovy povinnosti reagovat na zadosti o vykon prav subjektu Udaju stanovenych v
kapitole Ill; (GDPR €l. 28 odst. 3 pism. e)

Pozadavky na ¢leny APPS:

Clen APPS poskytuje véem subjektdm udaj (zakaznici, uchazedi, zaméstnanci aj.) moznost
opravit, vymazat, omezit zpracovavani nebo poskytnout data (pozadavek prenositelnosti
udajh). Zakaznikim tak pomaha reagovat na zadosti o uplatnéni prav subjekt udaja.

Clen APPS muze poskytnout véem subjektim Gdajii moznost opravit, vymazat, omezit nebo
prenadet jeho data jako soucast sluzby, nebo umozni zakaznikim navrhnout a nasadit
vlastni feSeni.

4.7.Pozadavky na zaméstnance ¢lena APPS:
Pozadavky na ochranu dat:

® Data Protection Officer — ,,DPO%, Clanek 37 a nasl. GDPR

" Kodex nevyzaduje, aby ¢len APPS dal souhlas zakaznikovi nebo jiné osobé k provedeni auditu svych procest a systémi.
Fyzicky pfistup tfetich osob mize znamenat potencionalni bezpec¢nostni riziko pro vSechny ostatni zakazniky. Poskytnutim
zpravy z auditu konkrétniho ¢lena APPS toto riziko Ize eliminovat a zarover uspokojit pfani zakaznika ohledné ovéreni
bezpecénosti sluzeb.
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Clen APPS zajistuje, aby se osoby opravn&né zpracovavat osobni (daje zavazaly k
mi€enlivosti nebo aby se na né vztahovala zakonna povinnost mi¢enlivosti; (GDPR ¢l. 28
odst. 3 pism. b).

Pozadavky na ¢leny APPS:

Duvérnost:

Clen APPS ulozi veskerym zaméstnancim povéfenym pfistupem datim zakazniki pFislugné
smluvni povinnosti tykajici se mi€enlivosti a vypracuje vnitropodnikovy dokumentovany
postup obsahujici odpovédnosti a kompetence vSech zaméstnancl zainteresovanych do
procesu nakladani s OU.

Kontroly pristupu:

Clen APPS zavede a bude udrzovat systém kontrol pfistupl a takovou politiku, aby pfistup
k datim zakaznikd méli skute¢né jen ti zaméstnanci, ktefi jej potfebuji ke zpracovavani
osobnich udaju v ramci poskytovani sluzeb. Pokud jiz zaméstnanec tento pfistup
nepotfebuje, ¢len APPS jej okamzité zrusi.

4.8.Pozadavky na vymahani prava
Pozadavky na ochranu dat:

Rozhodnuti soudniho organu a rozhodnuti spravniho organu tfeti zemé, jez po spravci nebo
zpracovateli pozaduji pfedani nebo zpfistupnéni osobnich udaju, Ize jakymkoli zpusobem
uznat nebo vymahat, pouze pokud vychazeji z mezinarodni dohody, napfiklad umluvy o
vzajemné pravni pomoci, ktera je v platnosti mezi Zadajici tfeti zemi a Unii nebo &lenskym
statem, aniz jsou dotc€eny jiné didvody pro pfevod podle této kapitoly nafizeni (GDPR £l. 48).

Pozadavky na ¢leny APPS:

Clen APPS preda organiim ze tfetich zemi éinnym v trestnim fizeni data zakaznik( aZ poté,
co obdrzi platny a pravné zavazny soudni rozsudek, pfikaz nebo pozadavek a nebude
poskytovat vice zakaznickych dat, nez je nezbytné nutné.

V pfipadé, ze ¢len APPS obdrzi zavazny soudni rozsudek, bude o pfedani dat organim
¢innym v trestnim fizeni informovat zakaznika s pfedstihem, aby mu poskytl mozZnost se
dostatecné hajit.

Clen APPS miiZze vydat vefejné pokyny uréené organdm &innym v trestnim Fizeni, zadajicimi
informace ¢lena APPS a minimalné jednu zpravu o typech a objemech Zadosti, které
zpracoval.

4.9.Uniky dat
Pozadavky na ochranu dat:

Jakmile ¢len APPS zjisti poruseni zabezpec€eni osobnich Udajl, ohlasi je bez zbytecného
odkladu spravci. (GDPR &l. 33 odst. 2).

Clen APPS v roli zpracovatele je spravci nApomocen pii zajistovani souladu s povinnostmi
podle ¢lanku 32 az 36, a to pfi zohlednéni povahy zpracovani a informaci, jez ma
zpracovatel k dispozici (GDPR ¢l. 28 odst. 3 pism. f)

Pozadavky na ¢leny APPS:

Politika spravy bezpecnostnich incidentu
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Clen APPS ma zavedenu politiku fizeni bezpe&nostnich incidentd, ktera stanovi postupy pro
identifikaci a reakci na bezpec€nostni incidenty.

Tato politika zahrnuje:

e pokyny ohledné rozhodnuti, které typy incidentdl musi byt oznameny zakaznikovi,
pfipadné UOOU, na zakladé mozného dopadu na jeho data,

e pokyny k feSeni incidentd,

» specifikace informaci, které maiji byt zakaznikim po Uniku dat zpfistupnény.

Oznameni o poruSeni bezpeénosti

Zaznam a nacéasovani oznameni

Pokud se ¢len APPS dozvi o neopravnéném pfistupu k jakymkoliv osobnim udajim a takovy
neopravnény pfistup vede ke ztraté, zvefejnéni, nebo zméné téchto dat, oznami tuto
skute¢nost bez zbytecného odkladu zakaznikim, pfipadné UOQOU.

PFi vytvareni podrobnych pravidel tykajicich se formatu a postupl ohlaSovani pripadd
poruseni zabezpeceni osobnich udaji ¢len APPS nalezité zohledriuje okolnosti poruseni,
vCetné otazky, zda byly osobni udaje chranény vhodnymi technickymi opatfenimi, jez
pravdépodobnost zneuZiti totoZnosti a jinych forem zneuzivani u¢inné omezuji. Paklize mira
rizika zneuziti OU diky pfijatym opatfenim ¢lena APPS jsou minimalni, ohlaseni provést
nemusi.

Obsah oznameni

Oznameni bude obsahovat: popis povahy naruseni bezpecnosti; popis disledkd naruSeni
bezpecCnosti, popis opatieni, ktera byla pfijata ¢i navrZzena v reakci na incident; jméno a
kontaktni udaje zodpovédného zaméstnance.

4.10. Vymaz nebo obnova osobnich udaju
Pozadavky na ochranu dat:

Clen APPS se zavazuje striktné dodrzovat ustanoveni élanku 17 nafizeni GDPR. Pokud
je ¢len APPS v roli zpracovatele, pak v souladu s rozhodnutim spravce, v8echny osobni
Udaje bud vymaze, nebo je vrati spravci po ukoneni poskytovani sluzeb spojenych se
zpracovanim, a vymaze existujici kopie, pokud pravo Unie nebo ¢lenského statu nepozaduje
ulozeni danych osobnich udaju (GDPR ¢l. 28 odst. 3 pism. g).

Pozadavky na ¢leny APPS:

Clen APPS poskytuje moznost data prenést i smazat. Kazdy subjekt Gdajd mizZe tuto
moznost vyuzit k portabilité nebo smazani dat na konci smluvniho vztahu, jak v pfipadé
zakaznika, tak i zaméstnance. Zpracovani osobnich udaju je mozné jako soucast sluzby, ale
zakaznik mlGze navrhnout i své vlastni feSeni.

5. Pozadavky na transparentnost a spravedlivost

Kazdy z ¢lent APPS se podpisem tohoto kodexu zavazuje, Ze vSechny informace a vSechna
sdéleni tykajici se zpracovani osobnich (daji jsou snadno pfistupné a srozumitelné a
podavané za pouZziti jasnych a jednoduchych jazykovych prostfedkl. Fyzické osoby budou
upozornény na to, jaka rizika, pravidla, zaruky a prava existuji v souvislosti se zpracovanim
jejich osobnich udajd a jak maji v souvislosti s timto zpracovanim uplatriovat sva prava.
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Zakaznici musi byt pfi zpracovavani dat v schopni provadét spolehlivé hodnoceni
bezpecénostnich rizik a jejich mozny dopad na ochranu osobnich udaja.

Clen APPS pomaha zakaznikdm tim, Ze transparentn& komunikuje ohledn& bezpeé&nostnich
opatfeni, ktera provadi. Tato komunikace zahrnuje:

1. Jasné dané rozdéleni odpovédnosti mezi Clenem APPS a zakaznikem, které je
zakotveno ve smlouvé o poskytovani sluzeb.

2. Prohlaseni ¢lena APPS o vysoké urovni bezpe€nostnich cilll a norem (duvéryhodnost,
dostupnost a bezuhonnost).

3. Informace ohledné spravy sluzeb, diky kterym zakaznici porozumi moznym hrozbam
a zranitelnym mistim.

4. Informace ohledné ovéreni procesl fizeni rizik a bezpecnostnich kritérii pro sluzbu.
5. Informace o zavedenych bezpecnostnich opatfenich.
6. Dokumentace ohledné systému fizeni informacni bezpecnosti ¢lena APPS.

NiZze uvedené pododdily popisuji kroky, které by mél ¢len APPS podniknout, aby zajistil
odpovidajici uroven transparentnosti a spravedlivosti pro kazdou sluzbu, u které prohlasuje,
ze je v souladu s Kodexem.

Téchto cill je mozné dosahnout zavedenim a udrzovani systému fizeni bezpecnosti
informaci. Timto se pokryje vSech Sest zadanych cild, coz je v souladu s Kodexem.

Clen APPS se mlze, kromé& pozadavkl specifikovanych ve smlouvé o poskytovani sluzeb,
rozhodnout sdilet informace, které jsou uvedeny v oddilu 5 (Pozadavky na transparentnost a
spravedlivost).

Jedna se o:

* informace o bezpecnostnich a kontrolnich postupech,

e informace o ziskani certifikace v oboru bezpec€nosti informaci a o osvédcéeni
nezavislych auditort (certifikaénich organa),

¢ poskytovani certifikatli, zprav z audit(l a dalSich dokument.

Pokud tyto informace ¢len APPS povazuje za duvérné, mize po zakaznikovi pozadovat
prohlaseni o mi€enlivosti.

5.1.Pozadavky na smlouvu o poskytovani sluzeb z hlediska rozdéleni
bezpecénostnich odpovédnosti mezi clenem APPS a zakaznikem
Ve smlouvé o poskytovani sluzeb jsou definovany bezpeénostni odpovédnosti Clena APPS a
bezpecnostni odpovédnosti zakaznika. Zakaznik pak zUstava odpovédny za veskeré aspekty
bezpecnosti, na které se smlouva nevztahuje.

5.2.Prohlaseni o bezpeénostnich cilech a normach vztahujici se na
poskytovani sluzeb
Clen APPS uvadi, Ze stanovil cil sledovat bezpeé&nostni opatfeni jim zavedena, ptipadné
pravniho pfedpisu, nebo normy, které bude ¢len APPS udrZovat pfi provadéni
bezpeénostnich opatfeni.

Upravovat pozadavky bezpec€nostnich pravnich pozadavki a norem je mozné pouze za
pfedpokladu, Ze uUroven bezpelnosti sluzeb bude nadale poskytovat pfinejmenSim stejnou
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uroven bezpec&nosti, ktera je popsana v pravnich pfedpisech ¢ normach platnych k datu
pocatku ucinnosti smlouvy o poskytovani sluzeb.

Clen APPS bude informovat zékazniky o umyslech rozsifit sluzby zakaznikiim o informace
ohledné pravidel dodrzovani zvlastnich standardd nebo pravnich pozadavkl vztahujicich se
k ur€itému typu zpracovavani dat (napf. zpracovavani Udajl o zdravotni péci, biometrické
udaje, rasa, nabozenstvi, ¢lenstvi v odborech aj.). Tyto informace mlze obsahovat smlouva
o poskytovani sluzeb a mohou byt uvedeny v popisu sluzby na webovych strankach ¢lena
APPS nebo v jinych vefejné dostupnych materialech.

5.3. Shromazd’ovani osobnich udaj;
Clen APPS poskytuje zakaznikim, v pfipad& jejich zajmu, informace o systémovém
zabezpeceni a o tom, jakym zpusobem jsou informace o zafizeni, siti, hardwaru a provoznim
softwaru vyuzivana v ramci poskytovani sluzeb.

Tyto informace mohou napfiklad obsahovat:

e Seznam subdodavatel(, ktefi maji autorizaci k pfistupu k datim zakaznikd,

e bezpecénostni prvky sluzeb,

e seznam moznosti, které mlze zakaznik vyuzit k vy§§imu zabezpeceni sluzeb,
¢ obecné umisténi hostitelskych zafizeni.

5.4.Informace ovérujici procesy fizeni rizik a kritéria pro €lena APPS
Clen APPS poskytuje zakaznikim informace, ovétuijici existenci a vhodnost programu Fizeni
rizik. Zakaznici tyto programy mohou zaclenit do vlastniho ramce fizeni rizik. Tyto informace
mohou napfiklad obsahovat hodnoceni vnitfnich a vnéjsich rizik ze zprav z audit(.

Pfi hodnoceni rizik se &len APPS fidi metodikou zaloZenou na metodach vysokého
technického a védeckého poznani v dané problematice

5.5.Informace ohledné implementovanych bezpeénostnich opatrenich
Clen APPS poskytuje informace o zavedenych bezpeé&nostnich opatfenich takovym
zpusobem, aby zakaznikim pomohli porozumét, jak jsou tato bezpecnostni opatieni
zavedena, pouzivana a ovéfrena.

Zakaznici pak mohou vyhodnotit, jakym zplsobem konfigurovat nastaveni svych sluzeb, aby
byla uroven bezpe&nosti odpovidajici.

Zejména budou specifikovany:

o fyzické a operacni bezpecnostni procesy pro sitové a serverové infrastruktury,
¢ bezpec€nostni prvky a ovladaci prvky, které mohou zakaznici vyuzivat a konfigurovat v
ramci sluzeb.

Dale budou obsahovat napfiklad informace o:

o fyzické a environmentalni bezpecnosti,
e zabezpecleni sité,

e fizeni nepretrzitosti provozu,

e zmény fizeni,

¢ funkce zabezpeceni Uctu.
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5.6. Dokumentace ovérujici fizeni systému informaéni bezpeénosti
Clen APPS poskytuje v souvislosti s poskytovanymi sluzbami dostatek informaci o
implementovaném systému bezpecnosti informaci. Zakaznici si tak mohou ovéfit, jak je
popsano v odstavci 4.6 (Prokazovani shody), ze ¢len APPS dodrzuje zavazky tykajici se
bezpeclnosti obsazené ve smlouvé o poskytovani sluzeb.

6. Ostatni zavazky ¢leni APPS

6.1. Opravnéné zajmy spravcu, které v konkrétnich situacich sleduji

V pfipad&, Ze zpracovani je nezbytné pro G&ely opravnénych zajmu pFislusného élena APPS®
je takové zpracovani zakonné. Opravnéné zajmy clena APPS se mohou stat pravnim
zakladem zpracovani za predpokladu, ze nepfevazuji zajmy nebo zakladni prava a svobody
subjektu udaju, a to pfi zohlednéni pfiméfeného oCekavani subjektu udaji na zakladé jeho
vztahu se spravcem. Napfiklad pokud je subjekt idaji zakaznikem spravce nebo mu naopak
poskytuje sluzby. Takové situace neplati, jestlize ke zpracovani osobnich Udajl dochazi za
okolnosti, kdy subjekt udaju jejich dalSi zpracovani divodné neocekava. Zpracovani
osobnich udaji ¢leny APPS pro ucely pfimého marketingu Ize povazovat za zpracovani
provadéné z dlivodu opravnéného zajmu.

6.2. Shromazd'ovani osobnich udajt

Zadny ze &lent APPS nepouziva osobnich Gdajd déti pro ugely marketingu nebo vytvareni
osobnostnich €i uzivatelskych profild a shromazdovani osobnich udajd tykajicich se déti pfi
vyuzivani sluzeb nabizenych pfimo détem. Takové sluzby ¢lenové APPS neposkytuii.

6.3. Pseudonymizace osobnich udajt

Clen APPS se zavazuje implementovat vhodna technicka a organizaéni opatieni, aby
zajistil uroven zabezpedeni odpovidajici danému riziku, pfipadné véetné pseudonymizace a
Sifrovani osobnich udaji. Clen APPS pfijme vnitini koncepci a zavede opatfeni, ktera
dodrzuji zejména zasady zamérné a standardni ochrany osobnich udaji. Tato opatfeni
mimo jiné spocivaji v minimalizaci zpracovani osobnich Udaji a co nejrychlejsi
pseudonymizaci osobnich udaja.

Pokud zpracovani pro jiny ucel, nez pro ktery byly osobni udaje shromazdény, neni zaloZeno
na souhlasu subjektu Udajli, zohledni ¢len APPS jako spravce v zajmu zjisténi toho, zda je
zpracovani pro jiny ucel slucitelné s ucely, pro néz byly osobni udaje pivodné shromazdény,
mimo jiné existenci vhodnych zaruk, mezi néz muze patfit Sifrovani nebo pseudonymizace.

6.4.Informace poskytované verejnosti a subjektim udaju

Clen APPS se zavazuije, Ze vSechny informace uréené vefejnosti nebo subjektu tdajti budou
stru¢né, snadno pfistupné a srozumitelné, podavané za pouziti jasnych a jednoduchych
jazykovych prostiedk a ve vhodnych pfipadech navic i vizualizace. Pokud budou tyto
informace urCeny vefejnosti, mohly by byt poskytovany v elektronické podobé&, napfiklad
prostfednictvim internetovych stranek.

Kromé informaci zvefejfiovanych subjektim udajum a verejnosti, asociace zverejni na svych
strankach i tento Kodex, stejné tak by ho mél zverejnit i UOOU.

6.5.Vykon prav subjektd udaju

Clen APPS pfijal vhodna opatteni, aby poskytl subjektu udaji struénym, transparentnim,
srozumitelnym a snadno pfistupnym zplsobem za pouziti jasnych a jednoduchych

& Kromé pfipadu, kdy pred témito zajmy maji pfednost zajmy nebo zakladni prava a svobody subjektu tidaju vyzadujici ochranu
osobnich udaju, zejména pokud je subjektem udaja dité.
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jazykovych prostfedku veskeré informace, které musi sdélit v pfipadé, ze osobni udaje (ne)
byly ziskany od subjektu udaju dle ¢lanku 13 a 14 Nafizeni a ucinil veSkera sdéleni podle
prava subjektu udaju na pfistup k osobnim udajlim.

Clen APPS stanovil postupy, které usnadnily vykon prav subjektli udaja podle nafizeni,
véetné mechanismu pro podavani zadosti a obdrzeni pfistupu k osobnim Gdajim a opravy
nebo vymazu osobnich Gdajii a pro uplatnéni prava vznést namitku. Clen APPS zajistuje
podminky pro to, aby Zadosti mohly byt podavany elektronicky, a reaguje na Zadosti subjektu
udajii bez zbyte¢ného odkladu a nejpozdéji do jednoho mésice.’

Clen APPS zohledfiuje povahu zpracovani, je spravci napomocen prostfednictvim vhodnych
technickych a organizaCnich opatfeni, pokud je to mozné, pro splnéni spravcovy povinnosti
reagovat na zadosti o vykon prav subjektu udaji stanovenych v kapitole 11l Nafizeni.

6.6. Postupy a opatreni k zajisténi bezpeénosti zpracovani

Clen APPS stanovil vhodna technickd a organizaéni opatfeni, aby zajistil a byl schopen
dolozZit, Ze zpracovani je provadéno v souladu s nafizenim. Mezi tato opatfeni patfi tento
Kodex chovani a vnitropodnikova dokumentace ¢lena APPS. Tato opatfeni jsou pravidelné
revidovana a aktualizovana.

Clen APPS zavede jak v dobé& uréeni prostfedkd pro zpracovani, tak v dobé& zpracovani
samotného vhodna technicka a organizani opatfeni, jako je pseudonymizace, jejichz
ucelem je provadét zasady ochrany udajl, jako je minimalizace udajl, u¢innym zpusobem a
zaclenit do zpracovani nezbytné zaruky, tak aby spinil poZadavky Nafizeni a ochranil prava
subjektu udaju.

Clen APPS implementuje vhodna technicka a organizaéni opatfeni k zaji$téni toho, aby se
standardné zpracovavaly pouze osobni udaje, jez jsou pro kazdy konkrétni ucel daného
zpracovani nezbytné. Tato povinnost se tyka mnozstvi shromazdénych osobnich udaju,
rozsahu jejich zpracovani, doby jejich uloZeni a jejich dostupnosti. Tato opatieni zejména
zajisti, aby osobni udaje nebyly standardné bez zasahu €lovéka zpfistupnény neomezenému
poctu fyzickych osob.

S pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucelim zpracovani i k razné pravdépodobnym a rGzné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Clen APPS vhodna technickd a organizaéni opatieni,
aby zajistili drovenn zabezpeleni odpovidajici danému riziku, pfipadné vCetné:
pseudonymizace a Sifrovani osobnich (dajd; schopnosti zajistit neustalou duvérnost,
integritu, dostupnost a odolnost systému a sluzeb zpracovani; schopnosti obnovit dostupnost
osobnich udaju a pfistup k nim v€as v pfipadé fyzickych €i technickych incident(; procesu
pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych
a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani.

PFi posuzovani vhodné urovné bezpeénosti Clen APPS vzdy zohledfiuje zejména rizika,
ktera predstavuje zpracovani, zejména nahodné nebo protipravni znieni, ztrata,
pozméfnovani, neopravnéné zpfistupnéni pfedavanych, uloZzenych nebo jinak
zpracovavanych osobnich udaji, nebo neopravnény pfistup k nim. Clen APPS piijima
opatfeni pro zajisténi toho, aby jakakoliv fyzicka osoba, ktera ma pfistup k osobnim udajum,
zpracovavala tyto osobni Udaje pouze na pokyn spravce.

6.7. Mimosoudni vyrovnani a reSeni sport

Aniz jsou doteny jakékoliv jiné prostfedky spravni nebo soudni ochrany, ma kazdy subjekt
udaju pravo podat stiznost u UOOU, pokud se subjekt udaji domniva, ze zpracovanim jeho

® Pokud ma &len APPS pochybnosti o totoZnosti osoby, ktera podava zadost, mize pozadat o poskytnuti dodateénych informaci
nezbytnych k potvrzeni totoznosti subjektu udajd.
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osobnich udaju je poruSeno Nafizeni GDPR. PFislusny dozorovy Ufad informuje stéZzovatele
0 pokroku v feseni stiznosti a o jeho vysledku.

Pravo na uéinnou soudni ochranu vuici ¢élenovi APPS

Aniz je dotCena jakakoli dostupna spravni ¢i mimosoudni ochrana, ma kazdy subjekt udaju
pravo na ucinnou soudni ochranu, pokud ma za to, ze jeho prava podle Nafizeni byla
porusena v dusledku zpracovani jeho osobnich udaju v rozporu s timto Nafizenim.

Rizeni proti ¢lenovi APPS se zahajuje u soudd v CR, pokud provozovna, kde k porudeni
doSlo, neni vjiném staté nez toho c¢lenského statu, v némz ma dany spravce nebo
zpracovatel provozovnu.

7. Prohlaseni o dodrzovani Kodexu

Clen APPS nemuze prohlasit, Ze bude dodrzovat pouze vybranou &ast pozadavk(i Kodexu,
nebo ur€itou ¢ast pozadavkl vyloucit. Pokud se zavazal Kodex dodrzovat, musi vyhovét
pozadavkim vSem, které jsou v Kodexu uvedené a to pro kazdou ze svych sluzeb.

Clen APPS se zavazuje podrobit se pozadavkim z &asti 8 (Management). Pokud &len APPS
nebude pinit nékteré z pozadavkd Kodexu, budou se na néj vztahovat prostfedky k vymahani
napravy. Timto nejsou dotéeny pfipadné jiné sankce pfislusnych organt dohledu.

a) Prohlaseni o dodrzovani Kodexu

Aby ¢len APPS mohl oznadit své sluzby znackou shody, musi vyplnit a pfedlozit prohladeni o
dodrzovani Kodexu (ProhlaSeni o shodé&) v souladu s pokyny pro dodrZzovani Kodexu
schvalenymi Prezidiem (pokyny pro dodrzovani Kodexu). SouCasna podoba Prohlaseni o
dodrzovani je uvedena v pfiloze 2. Prohlaseni muze byt prabézné aktualizovano. Sekretariat
zverejnuje prohlaseni o dodrzovani a pokyny pro dodrzovani Kodexu ve verejném registru
¢lentt APPS. Prohlaseni o dodrzovani potvrzuje, ze sluzby splfiuji pozadavky tohoto Kodexu.

Clen APPS si k podpofe svého prohlaseni o dodrzovani Kodexu muaze zvolit mezi
nasledujicimi dvéma postupy:

o certifikace nezavislym auditem tfeti strany,
e sebehodnocenim.

ZnacCky shody se vztahuji na prohlaSeni o dodrzovani, které je podporovano obéma témito
postupy. Oba postupy jsou podrobnéji vysvétleny v pododstavcich (b) a (c) nize.

Sekretariat APPS prezkouma prohlaseni dle pokyn( pro dodrzovani Kodexu. Do 20
pracovnich dnl od obdrZzeni dokumentu sekretariat APPS oznami ¢lenim APPS, zda je
prohlaseni upliné.

Pokud v dokumentu nékteré nalezitosti chybi, sekretaridt muze pozadat o doplnéni
chybéjicich dokumentu &i informaci.

V pFipadé pfijeti prohlaSeni sekretariat za¢leni ¢len APPS do vefejného rejstfiku uvedeném
na WWW.APPS.cz to do deseti pracovnich dni po oznameni o pfijeti.

Po zaclenéni prohladSeni o dodrzovani Kodexu do vefejného rejstfiku je Elen APPS opravnén
pouzivat toto prohlaseni a pfislusnou znacku shody (jak je uvedeno v ¢asti 7.1 nize).

Clen APPS je povinen neprodlené sekretariatu APPS ohlasit jakoukoli zménu, ktera
znamena nutnost aktualizovat dokumenty a na aktualizaci se sekretariatem spolupracovat.

b) certifikace nezavislym auditorem
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Proces

Clen APPS prokazuje shodu s Kodexem predlozenim certifikatd, auditorskych zprav,
prohlaSenimi o shodé a podobnymi dokumenty pokryvajicimi pozadavky Kodexu.

APPS ziska certifikat tim, Ze vyuZije sluzeb nékteré z kvalifikovanych a uznavanych
auditorskych firem (napfiklad QISO-MIRAIS, s.r.0.), které provedou audit, vypracuji z auditu
zpravu a vystavi osvédCeni o shodé. Zpravy a certifikaty vystavené certifikacni autoritou
slouzi jako osvédceni pro splnéni ucelu této ¢asti Kodexu.

Pokud ¢len APPS jiz vlastni certifikat nebo zpravu z auditl, mize ji pro ucely osvédcéeni o
dodrzovani Kodexu pouzit jako osvédc€eni, které prokazuje, ze jeho sluzby splfiuji pozadavky
Kodexu, aniz by musel podstoupit novy audit k ziskani certifikatu nebo zpravy z auditu.

Obnova prohlaseni o dodrzovani Kodexu

ProhlaSeni o dodrzovani pozadavkl Kodexu ziskané prostfednictvim certifikatu (interniho
auditu) je platné pouze jeden rok ode dne jeho zapracovani do verejného rejstfiku uvedeném
na WWW.APPS.cz.

Aby ¢len APPS mohl znacky shody nadale pouzivat, musi prohlaSeni o dodrzovani Kodexu
kazdy rok obnovit (certifikaci nezavislym auditem tfeti strany, nebo sebehodnocenim).

c) Sebehodnoceni provadéné ¢leny APPS
Proces

Clen APPS mUze prokazat, ze jedna nebo vice jeho sluzeb je ve shod& s pozadavky
Kodexu, sebehodnocenim provedenym v souladu s pokyny nize.

Clen APPS, ktery si zvoli tento postup, musi predlozit své prohlaSeni o dodrzovani Kodexu
sekretariatu APPS spole¢né s veSkerymi pozadovanymi doplfiujicimi informacemi, které jsou
uvedeny v pozadavcich na dodrzovani Kodexu.

Obnova prohlasSeni o dodrzovani Kodexu

Prohlaseni o dodrzovani Kodexu ziskané prostfednictvim sebehodnoceni je platné pouze
jeden rok od data, kdy je Clen APPS zapsan do vefejného rejstiiku uvedeném na
WWW.APPS.cz.

Pokud si ¢len APPS pieje vyuzivat prohlaSeni o dodrzovani Kodexu ziskané
sebehodnocenim a nadale znacky shody pouzivat, musi kazdy rok prohlaseni obnovovat.

7.1.Znac¢ky shody
APPS vytvofi znaéky shody, které se budou vyuzivat jako vefejny status shody sluzeb s
pozadavky na Kodex (zna&ky shody)'®. Znacka shody je schvalena Prezidiem APPS v nize
uvedeném vyobrazeni:

' OUR SERVICES WE PROVIDE ACCORDANCE WITH THE GDPR CODE ISSUED BY APPS; NASE SLUZBY
POSKYTUJEME V SOULADU S GDPR KODEXEM VYDANYM APPS.
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Sekretariat APPS tyto pokyny zvefejni a aktualizuje na webovych strankach.

Jakmile je prohlaseni o dodrzovani Kodexu zaclenéno do vefejného rejstiiku, je ¢len APPS
opravnén pouzivat pfislusnou znacku shody, dokud prohlaseni o shodé s Kodexem zUstane
platné a za pfedpokladu, Ze ¢len APPS pouZije znaky shody v souladu s pokyny pro
pouzivani znacky.

8. Management

8.1.Struktura managementu
Asociace poskytovatelll personalnich sluzeb (APPS) odpovida za spravu Kodexu.

8.2.Stiznosti a prostredky k vymahani napravy

a) Prezidium
Prezidium asociace bude zodpovédné za:

a) posouzeni stiznosti ohledné sluzeb, na néz se vztahuje prohlaseni ¢lena APPS o
dodrzovani pozadavk( Kodexu,

b) pfevzeti povinnosti vyuzit prostfedky vymahani proti nevyhovujicimu &lenu ASPP a v
pfipadé potfeby doporuceni konkrétnich donucovacich opatfeni spravni radé.

b) Rizeni o stiznostech

Sekretariat APPS navrhne Prezidiu pravidla a proces pro vyfizovani, rozhodovani,
odvolavani a sdélovani vysledku stiznosti na soulad sluzeb, na néz se vztahuje prohlaseni o
dodrzovani pozadavku Kodexu (proces podavani stiznosti).

Po schvaleni Prezidiem bude sekretariat zvefejfiovat, provadét a fidit proces stiznosti.
Sekretariat APPS bude zvefejfiovat a aktualizovat informace o procesu podavani stiznosti ve
vefejném registru na webovych strankach APPS.

Clen APPS, zakaznik, uchazeé, zaméstnanec nebo pfislusny organ dozoru muze tomuto
Prezidiu podat stiznost. Prezidium je pfezkouma a rozhodne v souladu s procesem pro
vyfizovani stiznosti.

c) Vymahani napravy

Pokud Prezidium ve svém konedném rozhodnuti sezna, Zze ¢len APPS neni v souladu
s pozadavky Kodexu, pak bude postupovat nasledujicim zpisobem:
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o Pozada cClena APPS, aby pfijal konkrétni napravna opatfeni, a to v rozumném
Casovem ramci,

e v pripadé extrémnich nebo opakovanych pfipadl nedodrzeni pozadavki Kodexu
nebo v pfipadé, Ze ¢len APPS neprovede pozadovana napravna opatfeni (vibec
nebo v€as), doporu€uje spravni radé, aby prohlaSeni o dodrzovani Kodexu ¢lena
APPS bylo pozastaveno nebo zruseno s ohledem na nevyhovujici sluzbu.

Pokud je prohlaseni o dodrzovani Kodexu pozastaveno nebo zruseno:

e sekretariat okamzité odstrani ¢lena APPS z vefejného rejstfiku ¢lenl asociace APPS,

e Prezidium urci pfiméfeny Casovy ramec, kdy ¢len APPS musi pfestat pouzivat
znacku shody,

e Clen APPS prestane pouzivat znacku shody v souvislosti ve Ihité stanovené
Prezidiem asociace.

V pfipadé pozastaveni platnosti prohlaseni o dodrzovani Kodexu plati tato opatfeni az do
zruSeni tohoto pozastaveni. Tato vynucovaci opatfeni jsou jediné a vyluéné opravné
prostfedky pfi nedodrzeni pozadavkl Kodexu. Vynucovacimi opatfenimi nejsou dotcena
prava zakaznika podle pfislusného zakona o ochrané osobnich udajd nebo smlouvy o
poskytovani sluzeb.

Moznost zakaznika podat stiznost neposkytuje zakaznikovi Zadna pfima prava nebo opravné
prostfedky vuci ¢lenu APPS na zakladé nebo v souvislosti s Kodexem.

APPS nepfijima zadnou odpovédnost za dodrzovani Kodexu &lenem APPS. Asociace
nebude odpovédna Zadné strané, za Zadnou Zalobu ani za tezi odpovédnosti za ztraty nebo
Skody, vyplyvajici z jednani nebo opomenuti ¢lena asociace v souvislosti s Kodexem.

8.3.Pfezkum Kodexu a pokynt pro dodrzovani Kodexu
a) Znéni Kodexu

Asociace bude nadale pfezkoumavat Kodex na zakladé zmén platnych pravnich predpisu
EU o ochrané udaji. Asociace se zavazuje kompletné pfezkoumat aktualnost kodexu kazdé
dva roky, aby byl zohlednén pravni a technologicky vyvoj, jakoz i vyvoj v oblasti osvéd&enych
postupl v odvétvi.

Prezidium mdze zahdjit zvlastni revizi Kodexu spoleCnou zadosti nejméné péti Clena.
Prezidium mulze zahajit takové prezkoumani z vlastniho podnétu, nebo proto, Ze je o to
pozadana pfislusnym organem dohledu, jednajicim jako ufedni osoba.

e b)Zmény v Kodexu

Po prfezkoumani muze asociace doporucit zmény Kodexu Prezidiu. Zmény kodexu musi byt
pfijaty asociaci jesté pfed tim, nez vstoupi v platnost.

Kazda zména Kodexu musi byt pfijata ¢leny APPS a to timto postupem:

e predloZena Prezidiu a valnému shromazdéni,
¢ schvalena Prezidiem,
¢ schvalena valnym shromazdénim zvlastnim usnesenim.

Pfed pfijetim zmény ze strany asociace muze Prezidium rozhodnout o pfedloZzeni zmény
Kodexu k posouzeni a pfipominkam UOOU.

Po pfijeti zmény asociaci zvefejni sekretariat aktualizovanou verzi tohoto kodexu ve
vefejném registru.
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Clenové APPS jsou povinni obnovit nebo znovu potvrdit sva prohlaseni o dodrzovani Kodexu
do dvou mésicti od zvefejnéni aktualizované verze Kodexu. Clen APPS, ktery prokaze, ze
jeho ¢innost splfiuje pozadavky Kodexu pfedlozenim certifikatu spole¢né s prohlasenim o
dodrzovani, mlze vyuzit stavajici certifikaty, aniz by musel podstoupit novy nebo zvlastni
audit a ziskat tak nové certifikaty nebo zpravy z audita.

Soubor: KODEX Ochrany osobnich udaju _ finalni verze 23 /28
© APPS



PRILOHA 1
Rozdéleni bezpec¢nostnich odpovédnosti
Predmét

Tato pfiloha definuje bezpecnostni odpovédnosti ¢lena APPS a zakaznika v ramci
poskytovani personalnich sluzeb.

Clen APPS je odpovédny za sluzbu, kterou poskytuje, ale nikoli za systémy a aplikace, které
zakaznik prostfednictvim personalni sluzby obsluhuje. Za tuto ¢ast odpovida zakaznik.

1) Management bezpecénosti informaci

a) Odpovédnosti ¢lena APPS
Clen APPS ma gitelny systém Fizeni a podpory zabezped&eni sluzeb.

Clen APPS ma zavedenou politiku bezpe&nosti informaci, které upravuji zabezpeéeni sluzeb
a jsou schvaleny managementem.

Clen APPS ma zavedeny systém managementu informaéni bezpeénosti nebo jeho
ekvivalent. Rozsah systému managementu bezpecnosti informaci se vztahuje na sluzby.

Clen APPS jmenoval zaméstnance, ktefi budou koordinovat a budou odpovédni za systém
managementu bezpecnosti informaci.

B) Odpovédnost zakaznika

Zakaznik urCi kontaktni misto pro otazky bezpecnosti vzhledem k vyuzivani personalnich
sluzeb.

Zakaznik provede zhodnoceni rizik, aby zajisti vhodnost personalnich sluzeb pro
zpracovavani dat vzhledem k platnym pravnim predpisiim EU o ochrané osobnich udaju.

2) Bezpecnost lidskych zdroju

a) Odpovédnost ¢lena APPS

Clen APPS ma organizaéni strukturu odpovédnou za zavedeni a udrzovani managementu
bezpecCnosti informaci s jasné definovanymi ulohami a odpovédnostmi.

b) Odpovédnost zakaznika

Zakaznik je vyhradné odpovédny za své zaméstnance a za tfeti osoby, které maji pfistupy
nebo vyuzivaji personalni sluzby (v€etné smluvnich dodavatell, zastupct nebo koncovych
uzivatelu).

3) Rizeni uzivatelskych pfistupt

a) Odpovédnost ¢lena APPS

Clen APPS poskytuje zakaznik(im systém spravy pristupu jako soudast nékterych sluzeb.
Systém spravy pfistupl zahrnuje jmenovité Ucty, pfistup do sluzby za ucelem pInéni ukoll a
hesla nebo jiné prostfedky ovéfovani.

Clen APPS neni odpovédny za piistupova feSeni a aplikace, které vyuzivd pomoci
personalnich sluzeb zakaznik.

b) Povinnosti zakaznika
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Zakaznik je vyhradné odpovédny za pouzivani a konfiguraci pfistupovych systému. Zakaznik
je odpovédny za pfidélovani pfistupovych prav pfislusnym zaméstnanctim.

Zakaznik je odpovédny za pfistupova feSeni k systémim a aplikacim, které vyuziva
prostfednictvim personalnich sluzeb.

4) Bezpecnostni opatreni

a) Odpovédnost ¢lena APPS

Clen APPS zavadi a udrzuje bezpeénostni opatfeni pro personalni sluzby, jejichZ cilem je
pomoci zakaznikiim zabezpecit osobni Udaje pfed neopravnénym zpracovanim a nahodnou
nebo nezakonnou ztratou, pfistupem nebo zvefejnénim.

b) Odpovédnost zakaznika
Zakaznici posuzuiji:
a) informace poskytnuté ¢leny APPS tykajici se bezpecénosti,

B) zda zavedena bezpeénostni opatfeni jeho i bezpecnostni opatfeni zpracovatele spolecné
poskytuji odpovidajici uroven zabezpedceni.

5) Servery a zarizeni
a) Odpovédnosti ¢lena APPS

APPS je vyhradné zodpovédny za umisténi, provoz a zabezpec€eni jakéhokoli fyzického
hardwaru pouzivaného k poskytovani personalnich sluzeb, vcetné vSech konfiguraci
potfebnych pro poskytovani sluzeb.

b) Odpovédnosti zakaznika

Zakaznik je vyhradné odpovédny za spravu vhodné konfigurace jakéhokoli systému a
aplikaci, které zakaznik vyuziva v ramci personalnich sluzeb.

6) Konec zivotnosti hardware a jinych zarizeni

a) Odpovédnosti ¢lena APPS

Clen APPS maze data zakaznikd z pamétovych médii pied jejich koneénou likvidaci. Tento
proces je provadén v souladu se stanovenymi standardnimi postupy, tak aby data zakaznikd
nemohly byt nikdy zpét ziskany z pfislusnych typl pamétovych médii Zadnymi nastroji pro
ziskavani dat nebo jinymi prostfedky.

b) Povinnosti zakaznika
Zakaznici posuzuji:
a) informace poskytnuté ¢lenem APPS ohledné vyfazovani pamétovych médii z provozu,

b) bezpelnostni aspekty v jeho odpovédnosti a bezpecnostni opatfeni, ktera zakaznik
provadi v souvislosti s vyuzivanim personalnich sluzeb, aby se uijistil, Zze spolecné tato
opatfeni poskytuji odpovidajici uroven zabezpeéeni pro zpracovatele, ktery bude sluzby
vyuzivat.
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PRILOHA 2
Sablona PROHLASENI o dodrzovani Kodexu

Toto je prohlaSeni o dodrZzovani Kodexu (dale jen "Prohladeni") pro poskytovatele
personalnich sluzeb. Pokud neni vymezeno jinak, terminy pouzivané v tomto Prohlaseni
budou mit vyznam, ktery je jim dan v Kodexu.

2. Clen APPS, ktery Prohlaseni vydal

Toto Prohlaseni je vydavano subjektem, ktery je poskytovatelem personalnich sluzeb (dale
jen "¢len APPS"). Pokud je toto Prohlaseni vydavano vice nez jednim ¢lenem APPS, uvedte
podrobnosti pro kazdého €lena nize a také v Casti Cislo 5. Tyto informace budou k dispozici
ve vefejném registru.

Nazev pravnické osoby Adresa
Poskytovatel personalnich
sluzeb 1
Poskytovatel personalnich
sluzeb 2
Atd.

3. Zpusob podpory Prohlaseni

Prohlaseni je podpofeno:

- certifikaci provedenou nezavislym auditorem tfeti strany,

- sebehodnocenim ¢lena APPS.

Je na Vas, ktery zpusob vyuZijete a kterou znacku shody pak budete mit moznost vyuZivat.

4. Pozadavky na auditovatelné polozky Prohlaseni (pro Prohlaseni potvrzena
certifikatem)
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Pozadavky v tabulce A jsou pozadavky na auditovatelné polozky. Prosim vyplite tabulku a
prilozte kopie vSech certifikata.

5. Prohlaseni o dodrzovani Kodexu
Podpisem tohoto dokumentu ¢len APPS potvrzuje, Ze:

a) vSechny jeho Cinnosti splfiuji pozadavky tohoto Kodexu, a to k datu podpisu tohoto
prohlaseni,

b) ¢len APPS bude dodrzovat postupy pro pfipad stiznosti uvedené v oddile 8
(Management),

c) pokud nastanou u ¢lena APPS zmeény, které jsou dllezité ve vztahu ke Kodexu a toto
prohlaseni bude nutné aktualizovat, pak to ¢len APPS neprodlené oznami sekretariatu APPS
a bude spolupracovat na aktualizaci.

Clen APPS — nazev firmy JMENO: ..o

Podpis: ... Datum: ..., Clen APPS — nazev firmy

JMéno: ... Podpis: ......cooveiiiie,

Datum: ..., Clen APPS — nazev firmy JMEéno: ...
Podpis: ....covvvviiiiiins Datum: .............coenel.

Clen APPS — nazev firmy JMENO: ..o

Podpis: ..o Datum: ..., Clen APPS — nazev firmy

JMéno: ... Podpis: .....ccovviiiiie,

Datum: ..., Clen APPS — nazev firmy JMEéno: ...
Podpis: ...ccovvvviiiiiiins Datum: ............ooooenel.

Clen APPS — nazev firmy JMENO: ..o

Podpis: ... Datum: ..., Clen APPS — nazev firmy

JMéno: ... Podpis: .....ccovviiiiie,

Datum: ....cooevvvieieeeann, Clen APPS — nazev firmy JMéno: ...,
Podpis: ...ccvvviiiiiien Datum: ............ooooenel.

Clen APPS — nazev firmy JMENO: ..o

Podpis: ... Datum: ..., Clen APPS — nazev firmy

JMéno: ... Podpis: ...ocoiiiiii

Datum: .........ocoeeeeennnn. Clen APPS — nazev firmy JMéno: ...,
Podpis: .....cooiviiiii Datum: ............ooooenenl.

Clen APPS — nazev firmy Jméno: ...

Podpis: ..o Datum: ..., Clen APPS — nazev firmy
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Podpis: ..o,

Jméno: ...,

Datum: ...

Clen APPS — nazev firmy

Podpis: ..o

Jméno: ...,

Datum: ..o

Clen APPS — nazev firmy

Podpis: ...cooveiiiiii

Jméno: ...,

Datum: ...

Clen APPS — nazev firmy

Podpis: ..o

Jméno: ...,

Clen APPS — nazev firmy
Podpis: ...cooveiiiiii

Jméno: ...,

Clen APPS — nazev firmy

Podpis: ....ccooviiiiii

JMéno: ...,

Clen APPS — nazev firmy

Podpis: ....ccoviiiiiiii

JMéno: ...,

Clen APPS — nazev firmy

Podpis: ....ccooviiiiii

JMEéno: ...

Clen APPS — nazev firmy

Podpis: ....covvvviiiiiins

JMEéno: ...

Clen APPS — nazev firmy
Podpis: ...ccovvvviiiiiiins
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JMéno: ...,

Datum: ..o,

Clen APPS — nazev firmy
Podpis: ...cccovvviiiiii
JMEéno: ...

Datum: .....ccoovveveiiiin. ..

Clen APPS — nazev firmy
Podpis: ..cocvvviiiiii
JMEéno: ...

Datum: .....coooeeieiiiin. ..

Clen APPS — nazev firmy
Podpis: ....covvvviiiii
JMEéno: ...

Datum: ..o,

Clen APPS — nazev firmy
Podpis: ....cvvvviiiii
JMEéno: ...

Datum: .....ccooeevveiiin. ..
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